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และการตรวจสอบ มาตรา ๗๙ กำหนดให้หน่วยงานของรัฐจัดให้มีการตรวจสอบภายใน การควบคุมภายใน 
และการบริหารจัดการความเสี่ยง โดยให้ถือปฏิบัติตามมาตรฐานและหลักเกณฑ์ที่กระทรวงการคลังกำหนด 
ซึ่งกระทรวงการคลังได้ประกาศหลักเกณฑ์กระทรวงการคลังว่าด้วยมาตรฐานและหลักเกณฑ์ปฏิบัติการบริหาร 
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ปฏ ิบ ัต ิการบริหารจัดการความเส ี่ยงสำหรับหน่วยงานของรัฐ ข้อ ๓ กำหนดให้หน่วยงานของรัฐยกเว้น 
รัฐวิสาหกิจถือปฏิบัติตามคู่มือหรือแนวทางปฏิบัติเกี่ยวกับการบริหารจัดการความเสี่ยงตามที่กระทรวงการคลัง 
กำหนดและสามารถนำคู่ม ือหรือแนวทางปฏิบัติเกี่ยวกับการบริหารจัดการความเสี่ยงอื่นมาประยุกต์ใข้กับ 
หน่วยงาน

แนวทางการบริหารจัดการความเสี่ยงสำหรับหน่วยงานของรัฐ เรื่อง หลักการบริหารจัดการความ 
เสี่ยงระดับองค์กร เป็นกรอบแนวทางการบริหารจัดการความเสี่ยงซึ่งได้ผสานกรอบแนวคิดด้านการบริหาร 
จัดการความเสียงขององค์กรขันนำต่างๆ ประกอบด้วย (1๐๓๓11:1:66 ๙  รเว๐กร0 โเท5 0ญลก12ล!๒ก5 ๐ ! ! เา6 
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การบริหารจัดการความเสี่ยงในภาครัฐของประเทศต่างๆ มากำหนดเป็นแนวทางการบริหารจัดการความเสี่ยง 
สำหรับหน่วยของรัฐตามพระราขบัญญัติวินัยการเงินการคลังของรัฐ โดยหน่วยงานของรัฐสามารถนำหลักการ 
บริหารจัดการความเสี่ยงระดับองค์กรดังกล่าวเป็นแนวทางในการพัฒนาระบบการบริหารจัดการความเสี่ยง 
ขององค์กร เพ ื่อให ้การบริหารจ ัดการความเส ี่ยงเป ็นเคร ื่องม ือสำค ัญในการบริหารงานให ้เป ็นไปตาม 
หลักธรรมภิบาล ทั้งนี้ หัวหนำหน่วยงานของรัฐมีหน้าที่รับผิดขอบโดยตรงในการจัดให้มีระบบการบริหาร 
จัดการความเสี่ยงของหน่วยงานของรัฐที่มีประสิทธิภาพ เพื่อประโยชน์ของประขาซนและผู้มีส่วนได้เสียทุกฝ่าย
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การเปลี่ยนแปลงอย่างรวดเร็วของสภาพเศรษฐกิจ สังคม เทคโนโลยี รวมถึงความคาดหวังของ 
ประซาซน หน่วยงานของรัฐทุกหน่วยงานต้องเผชิญกับความเสี่ยงทั้งนิจจัยภายในและภายนอก ผู้บริหารมีหน้าที่ 
รับผิดซอบโดยตรงในการบริหารจัดการความเสี่ยง ซึ่งหลักการบริหารจัดการความเสี่ยงระดับองค์กรถือเบ็)น 
เครื่องมือที่สำคัญของผู้บริหารในการบริหารการดำเนินงานให้บรรลุวัตถุประสงค์ซององค์กร โดยระบบการ 
บริหารจัดการความเสี่ยงที่ด ีจะฃ่วยหน่วยงานในการวางแผนและจัดการเหตุการณ์ด้านลบที่อาจจะเกิดขึ้น 
อันเป็นอุปสรรคต่อการบรรลุวัตถุประสงค์ซองหน่วยงาน รวมถึงซ่วยหน่วยงานในการบริหารจัดการเพื่อ 
สร้างหรือฉวยโอกาส หรือได้รับประโยซน์จากเหตุการณ์ด้านบวกที่อาจจะเกิดขึ้น ส่งผลให้หน่วยงานสามารถ 
เพิ่มศักยภาพและขีดความสามารถในการให้บริการของหน่วยงานของรัฐ เพื่อให้ประซาซนและประเทศขาติ 
ได้รับประโยซน์สูงสุดจากการบริหารจัดการความเสี่ยงภายใต้หลักธรรมาภิบาล

แนวทางการบริหารจัดการความเส ี่ยงสำหรับหน่วยงานของรัฐ เรื่อง หลักการบริหารจ ัดการ 
ความเสี่ยงระดับองค์กร เป ็นกรอบแนวทางที่ซ ่วยให้หน่วยงานของรัฐสามารถนำหลักการบริหารจัดการ 
ความเสี่ยงไปปรับใซ้เพื่อวางระบบการบริหารจัดการความเสี่ยงระดับองค์กรได้อย่างเหมาะสม ทั้งนี้ การบริหาร 
จัดการความเส ี่ยงแต่ละหน่วยงานอาจมีความแตกต่างก ันขึ้นอยู่ก ับขนาด โครงสร้าง และความสามารถ 
ในการรองรับความเสี่ยงของหน่วยงาน แนวทางการบริหารจัดการความเสี่ยงฉบับนี้อาจมีเนื้อหาบางส่วน 
เกี่ยวข้องกับการควบคุมภายใน เนื่องจากการควบคุมภายในถือเป็นส่วนหนึ่งของการบริหารจัดการความเสี่ยง 
ระดับองค์กร ดังน้ัน หน่วยงานอาจดำเนินการบริหารจัดการความเสี่ยงโดยเชื่อมโยงการควบคุมภายในและ 
การบริหารจัดการความเสี่ยงเข้าด้วยกัน

การบริหารจัดการความเสี่ยงถือเป็นส่วนหนึ่งซองการบริหารองค์กรอย่างมีธรรมาภิบาล โดยนิจจัย 
หลักของการบริหารจัดการความเสี่ยงที่ประสบความสำเร็จเกิดจากการความมุ่งมั่นซองหัวหน้าหน่วยงานของรัฐ 
และผู้กำกับดูแล

หลักการบริหารจัดการความเสี่ยงระดับองค์กร แบ่งออกเป็น ๒ ส่วน ประกอบด้วย 
๑. กรอบการบริหารจัดการความเสี่ยง เป็นพื้นฐานซองการบริหารจัดการความเสี่ยงที่ด ี เพื่อให้ 

การบริหารจัดการความเสี่ยงเป็นเครื่องมือช่วยหน่วยงานในการกำหนดแผนระดับองค์กร (51โ3^6ฐเ0 I3๒กร) 
และการกำหนดวัตถุประสงค์เป็นไปอย่างมีประสิทธิผล รวมถึงการตัดสินใจของผู้บริหารอยู่บนฐานข้อมูล 
สารสนเทศที่สมบูรณ์ ส่งผลให้หน่วยงานของรัฐสามารถดำเนินงานบรรลุวัตถุประสงค์หลักขององค์กร และ 
เพื่อเพิ่มศักยภาพและขีดความสามารถของหน่วยงาน

๒. กระบวนการบริหารจ ัดการความเส ี่ยง เป ็นกระบวนการท ี่เก ิดข ึ้นอย่างต ่อเน ื่อง (โ!๐นปก6 
โ’โ0065565) ของการบริหารจัดการความเสี่ยง 
ของหน่วยงาน

หลักการบริหารจัดการความเสี่ยงระดับองค์กร

ซ ึ่งต ั้งอย ู่บนพ ื้นฐานของกรอบการบร ิหารจ ั?ชร^^& พ ื่ยงข ** '  -'๘'''-’ --.โ— ทุ?1?



- เ อ-

ก รอ บ ก ารบ ร ิห ารจ ัด ก ารค วาม เส ี่ยงเป ็น พ ื้น ฐาน ท ี่ส ำค ัญ ใน ก ารบ ร ิห ารจ ัด ก ารค วาม เส ี่ยง  
หน่วยงานของรัฐควรพิจารณานำกรอบการบริหารจัดการความเสี่ยงนี้ไปปรับใช้ในการวางระบบการบริหาร 
จัดการความเสี่ยงของหน่วยงาน เพื่อให้หน่วยงานได้รับประโยฃน์สูงสุดจากการบริหารจัดการความเสี่ยง 
อย่างแท้จริง โดยหน่วยงานของรัฐแต่ละแห่งอาจมีศักยภาพที่แตกต่างกันในการนำกรอบการบริหารจัดการ 
ความเสี่ยงทั้งหมดใปปรับใช้ ท ั้งน ี้ข ึ้นอยู่ก ับความพร้อมของหน่วยงาน กรอบบริหารจ ัดการความเส ี่ยง 
ประกอบด้วย หลักการ ๘ ประการ ดังนี้

๑ .  การบริหารจัดการความเสี่ยงต้องดำเนินการแบบบูรณาการทั่วทั้งองค์กร 
๒. ความมุ่งมั่นของผู้กำกับดูแล หัวหน้าหน่วยงานของรัฐ และผู้บริหารระดับสูง 
๓. การสร้างและรักษาบุคลากรและวัฒนธรรมที่ดีขององค์กร 
๔. การมอบหมายหน้าที่ความรับผิดชอบด้านการบริหารจัดการความเสี่ยง 
๔. การตระหนักถึงผู้มีส่วนใต้เสีย
๖. การกำหนดยุทธศาสตร์/กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ 
๗. การใช้ข้อมูลสารสนเทศ 
๘. การพัฒนาอย่างต่อเนื่อง

การบริหารจัดการความเสี่ยงต้องดำเนินการแบบบูรณาการทั่วทั้งองค์กร
การบริหารจัดการจัดการความเสี่ยงแบบบูรณาการควรมีลักษณะ ดังนี้
๑. การบริหารจัดการความเสี่ยงต้องมีการบริหารจัดการในภาพรวมมากกว่าแยกเดี่ยว เนื่องจาก 

ความเสี่ยงของกิจกรรมหนี่งอาจมีผลกระทบต่อความเสี่ยงของกิจกรรมอื่น  ๆ เข่น ความเสี่ยงของความล่าข้าใน 
ระบบการขนล่งวัตถุดิบไม่เพียงกระทบต่อกิจกรรมการผลิต อาจมีผลกระทบด้านการส่งมอบสินค้า ค่าปรับ 
ที่อาจจะเกิดขึ้น รวมถึงขื่อเสียงขององค์กร เป็นต้น

๒. การบริหารความเส ี่ยงควรผนวกเช ้าเป ็นส ่วนหน ึ่งของการดำเน ินงานขององค ์กร รวมถึง 
กระบวนการจัดทำแผนกลยุทธ์ และกระบวนการประเมินผล

๓. การบริหารจัดการความเสี่ยงต้องข่วยสนับสนุนกระบวนการตัดสินใจในทุกระดับขององค์กร

ความมุ่งมั่นของผู้กำกับดูแล หัวหน้าหน่วยงานของรัฐ และผู้บริหารระดับสูง
การบริหารจัดการความเสี่ยงจะประสบความสำเร็จขึ้นอยู่กับความมุ่งมั่นของผู้กำกับดูแล หัวหน้า 

หน่วยงานของรัฐ และผู้บริหารระดับสูง หน่วยงานของรัฐบางแห่งมีผู้กำกับดูแลในรูปแบบคณะกรรมการซึ่งมี 
หน้าที่ในการกำกับฝ่ายบริหารให้มีการบริหารจัดการตามหลักธรรมาภิบาล ผู้กำกับดูแลซึ่งมีหน้าที่ดังกล่าวจะมี 
หน้าที่ในการกำกับการบริหารจัดการความเสี่ยงด้วย สำหรับหัวหน้าหน่วยงานของรัฐและผู้บริหารระดับสูง 
มีหน้าที่ความรับผิดขอบในการบริหารจัดการความเสี่ยง

กรอบการบริหารจัดการความเสิยง

การกำกับการบริหารจัดการความเส ี่ยง เป ็นกระบวนการที่ทำให้ผู้กำกับดูแลเกิดความมั่นใจว่า



หัวหน้าหน่วยงานของรัฐและผู้บริหารระดับสูงมีหน้าที่โดยตรงในการสร้างระบบบริหารจัดการ 
ความเสี่ยงที่มีประสิทธิผล ประกอบด้วย การสร้างสภาพแวดล้อม วัฒนธรรมองค์กร และระบบการบริหาร 
บุคคลที่เหมาะสม การจัดสรรทรัพยากรท ี่เพ ียงพอใบการบริหารจ ัดการความเส ี่ยง การดำเน ินงานตาม 
กระบวนการบริหารจัดการความเสี่ยง การพัฒนาระบบข้อมูลสารสนเทศ การรายงานและการสื่อสาร เป็นต้น 

ผู้กำกับดูแล (ถ้ามี) อาจตั้งคณะกรรมการบริหารจัดการความเสี่ยง (หรืออนุกรรมการ หรือคณะที่ 
ปรึกษา) ขึ้น ซ ึ่งประกอบด้วยผู้ม ีท ักษะ ประสบการณ์ และความเช ี่ยวขาญเก ี่ยวก ับการดำเน ินงานของ 
หน่วยงาน เช่น หน่วยงานที่มีการใข้ระบบเทคโนโลยีสารสนเทศเป็นหลักในการดำเนินงานอาจจำเป็นต้องมี 
ผู้เช ี่ยวฃาญอิสระในการกำกับหรือให้ความเห็นเกี่ยวกับความเพียงพอและความเหมาะสมของการบริหาร 
จัดการความเสี่ยงในเรื่องความเสี่ยงทางไซเบอร์ของหัวหน้าหน่วยของรัฐและผู้บริหารระดับสูง เป็นต้น

การสร้างและรักษาบุคลากรและวัฒนธรรมที่ดีฃององค์กร
การขับเคลื่อนหน่วยงานของรัฐต้องอาศัยบุคลากรที่มีศักยภาพ การบริหารทรัพยากรบุคคลเริ่มตั้งแต่ 

การสรรหา การพัฒนาบุคลากรให้ม ีความรู้ความสามารถ การส่งเสริมและรักษาไว้ซึ่งบุคลการที่ม ีความรู้ 
ความสามารถ โดยบุคลากรถือว่าเป็นสินทรัพย์หลักขององค์กรที่ทำให้องค์กรประสบความสำเร็จ

การสร้างบ ุคลากรให ้ม ีความรู้และท ักษะในการบริหารจัดการความเส ี่ยงถือเป ็นส ่วนหนึ่งของ 
การบริหารจัดการความเสี่ยง บุคลากรควรมีพฤติกรรมตระหนักถึงความเสี่ยง (8เร^-ลผลโ6 เว6เา3พ่๐โ) รวมถึง 
พฤติกรรมการตัดสินใจโดยใข้ข้อมูลสารสนเทศและข้อมูลการบริหารจัดการความเสี่ยง

การสร้างพฤติกรรมที่ด ี (อ651โ60เ เว6เาลห1๐โร) ในการส่งเสริมการบริหารจัดการความเสี่ยงผ่าน 
ว ัฒนธรรมท ี่ด ีขององค ์กรเป ็นส ิ่งสำค ัญ การสร้างว ัฒนธรรมท ี่สน ับสบ ุนการบริการจ ัดการความเส ี่ยง 
ประกอบด้วย

๑. การสื่อสารและการตระหนักถึงนโยบายการบริหารจัดการความเสี่ยงของหน่วยงาน
๒. การสร้างความตระหนักถึงหน้าที่ต่อองค์กรในการแจ้งข้อมูลผิดปกติ
๓. การสร้างพฤติกรรมการแบ่งปีนข้อมูลภายในองค์กร
๔. การสร้างพฤติกรรมการตัดสินใจตามนโยบายการบริหารจัดการความเสี่ยง
๔. การสร้างพฤติกรรมการตระหนักถึงความเสี่ยงและโอกาส

การมอบหมายหน้าที่ความรับผิดขอบด้านการบริหารจัดการความเสี่ยง
หน่วยงานควรมีการกำหนดอำนาจ หน้าที่ ความรับผิดขอบในเรื่องของการบริหารจัดการความเสี่ยง 

อย่างขัดเจนและเหมาะสม ประกอบด้วย เจ ้าของความเส ี่ยง (ญร^ (วผก6 โร) ซึ่งรับผิดขอบในการติดตาม 
การรายงาน หรือการส่งสัญญาณความเสี่ยง ผู้รับผิดขอบในการตัดสินใจในกรณีที่ความเสี่ยงเกิดขึ้นในระดับที่ 
กำหนดไว้ และผู้ที่มีหน้าที่ในการควบคุมกำกับติดตามให้มีการบริหารจัดการความเสี่ยงตามแผนการบริหาร 
จัดการความเสี่ยง

การตระหนักถึงผู้มีส่วนได้เสีย
การบ ร ิห ารจ ัด การความ เส ี่ยงน อกจากจะคำน ึงถ ึงว ัตถ ุป ระส งค ์ขององค ์กร เป ็น ห ล ักแล ้ว  ผ ู้บร ิหารต ้อง 

คำนึงถึงผู้ม ีส ่วนไต้เสียในการบริหารจัดการความเสี่ยงด้วย โดยเฉพา 
ความคาดหวังของประซาซนที่มีต่อองค์กร รวมถึงผลกระทบที่มีต่อสังคม
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การกำหนดยุทธศาสตร์/กลยุทธ์ วัตถุประสงค์ และการตัดสินใจ
การบริหารจัดการความเสี่ยงเป ็นเครื่องมือช่วยผู้บริหารในการกำหนดยุทธศาสตร์/กลยุทธ์ของ 

องค์กร เพื่อให้หน่วยงานมั่นใจว่ายุทธศาสตร์/กลยุทธ์ขององค์กรสอดคล้องกับพันธกิจตามกฎหมายและหน้าที่ 
ความรับผิดชอบของหน่วยงาน ยุทธศาสตร์/กลยุทธ์อาจหมายรวมถึงแผนปฏิบัติราชการระยะยาว แผนปฏิบัติ 
ราชการระยะปานกลาง หรือแผนปฏิบัติราชการประจำปีของหน่วยงาน

เมื่อหน่วยงานชองรัฐกำหนดยุทธศาสตร์/กลยุทธ์โดยสอดคล้องกับความเสี่ยงที่ยอมรับได้ระดับ 
องค์กรแล้ว การบริหารจัดการความเสี่ยงจะถูกใช้เป็นเครื่องมือในการกำหนดทางเลือกของงาน/โครงการ (งาน 
ใหม่ๆ) และการกำหนดวัตถุประสงค์ระดับการปฏิบัติงาน รวมถึงการมอบหมายความรับผิดขอบในการบริหาร 
จัดการความเสี่ยงทั่วทั้งองค์กร โดยอาจกำหนดเป็นส่วนหนึ่งชองดัวซี้วัดผลการปฏิบัติงาน (X[ะ’!)

การใช้ข้อมูลสารสนเทศ
ในป้จจ ุบ ันข้อม ูลสารสนเทศเป ็นสิ่งสำคัญอย่างยิ่งในการดำเน ินงานของหน่วยงาน องค์กรที่มื 

การบริหารจัดการข้อม ูลสารสนเทศอย่างม ีประสิทธิภาพส่งผลโดยตรงต่อการบริหารจัดการความเส ี่ยง 
หน่วยงานควรพิจารณาใช้ข้อมูลสารสนเทศในการบริหารจัดการความเสี่ยง เพื่อให้ผู้บริหารสามารถตัดสินใจ 
โดยใช้ข้อมูลความเสี่ยงเป็นพื้นฐาน หน่วยงานควรกำหนดประเภทข้อมูลที่ต้องรวบรวม วิธีการรวบรวมและ 
การวิเคราะห์ข้อมูล และบุคคลที่ควรได้รับข้อมูล

ข้อมูลความเสี่ยง ประกอบด้วย เหตุการณ์ที่เป็นผลกระทบทางลบหรือทางบวกต่อองค์กร สาเหตุ 
ความเสี่ยง ตัวผลักดันความเสี่ยง หรือตัวขี้วัดความเสี่ยงที่สำคัญ (^67 &เร  ̂ เกช;(ะล1:๐โร) ข้อมูลสารสนเทศต้อง 
มืความถูกต้อง เชื่อถือได้ เกี่ยวข้องกับการตัดสินใจ และทันต่อเวลา ทั้งนี้ หน่วยงานอาจพิจารณาการรวบรวม 
การประมวลผล หรือการวิเคราะห์ความเสี่ยงแบบอัตโนมัติเพื่อลดข้อผิดพลาดจากบุคคล (แช๓ ลก 6โโ๐โร)
การพัฒนาอย่างต่อเนื่อง

การบริหารจัดการความเสี่ยงต้องมีการพัฒนาอย่างต่อเนื่อง ความสมบูรณ์ของระบบบริหารจัดการ 
ความเสี่ยงขึ้นอยู่กับขนาด โครงสร้าง ศักยภาพชององค์กร รวมถึงการใช้ระบบสารสนเทศในการบริหารจัดการ 
ความเสี่ยง หน่วยงานอาจพิจารณาทำ ธ6ก(ะเา๓ ลโแทฐ เพื่อพัฒนาระบบบริหารจัดการความเสี่ยงขององค์กร 
อย่างต่อเนื่อง หน่วยงานอาจพัฒนาระบบการบริหารจัดการความเสี่ยงเริ่มต้นจากการบริหารจัดการความเสี่ยง 
แบบ ร!๒ พัฒนาเป็นการบริหารจัดการความเสี่ยงแบบบูรณาการ และพัฒนาต่อเนื่องโดยมีการผิงการบริหาร
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กระบวนการบรหารจัดการความเสยง
กระบวนการบริหารจัดการความเสี่ยงเป็นกระบวนการที่เป็นวงจรต่อเนื่อง ประกอบด้วย 
๑. การวิเคราะห์องค์กร
๒. การกำหนดนโยบายการบริหารจัดการความเสี่ยง
๓. การระบุความเสี่ยง
๔. การประเมินความเสี่ยง
๔. การตอบสนองความเสี่ยง
๖. การติดตามและทบทวน
๗. การสื่อสารและการรายงาน

การวิเคราะห์องค์กร
ในการวิเคราะห์องค์กรหน่วยงานต้องเข้าใจเกี่ยวกับพันธกิจตามกฎหมาย อำนาจหน้าที่ และความ 

รับผิดชอบของหน่วยงาน รวมถึงยุทธศาสตร์ชาติ ยุทธศาสตร์ระดับกระทรวง รวมถึงนโยบายของรัฐบาลที่ 
เก ี่ยวข้องกับหน่วยงาน โดยการวิเคราะห ์องค์กรต้องวิเคราะห ์ท ั้งป ัจจัยภายในและปัจจ ัยภายนอกองค์กร 
หน่วยงานอาจเลือกไข้เครื่องมือการวิเคราะห์องค์กร เซ่น

๑. รพ(ว'I /\กล1x515 เป็นการวิเคราะห์จุดแข็ง จุดอ่อน โอกาส และอุปสรรค 
๒. ? ร5715 /\กล1^5เร เป ็นการว ิเคราะห ์ด ้านการเม ือง (?๐ฒ(:ลเ) ด ้านเศรษฐก ิจ ([ว:อก๐๓!(ะ) 

ด้านสังคม (5๐0131) ด ้านเทคโนโลยี (ว 6 0 เาก๐๒3เ๐ล0 ด ้านกฎหมาย (แ65ล[) และด ้านสภาพแวดล้อม 
([ะทVIโอกกา6 ก1:31)

การกำหนดนโยบายการบริหารจัดการความเสี่ยง
ผู้บริหารเป็นผู้กำหนดนโยบายบริหารจัดการความเสี่ยง และผู้กำกับดูแลเป็นผู้ให้ความเห็นชอบ 

นโยบายดังกล่าว โดยนโยบายการบริหารจัดการความเสี่ยงอาจระบุถึงวัตถุประสงค์ของการบริหารจัดการ 
ความเสี่ยง บทบาทหน้าที่ความรับผิดชอบของการบริหารจัดการความเสี่ยง และความเสี่ยงที่ยอมรับได้ระดับ 
องค์กร

ความเส ี่ยงท ี่ยอมรับได้ระดับองค์กร (ญรเง /\เวเว6ป1:6) หมายถึง ระดับความเสี่ยงในภาพรวมของ 
องค์กรที่หน่วยงานยอมรับเพื่อดำเนินงานให้บรรลุวัตถุประสงค์ขององค์กร การระบุความเสี่ยงที่ยอมรับได้ 
ระด ับ องค ์กรเป ็น การแส ดงเจตน ารมณ ์ชองผ ู้บ ร ิห ารและผ ู้กำก ับ ด ูแลใน การดำเน ิน งาน ขององค ์กร 
การกำห น ด ค วาม เส ี่ยงท ี่ยอม ร ับ ได ้ควรคำน ึงถ ึงศ ัก ยภ าพ ขอ งองค ์ก รใน เร ื่อ งก ารจ ัด ก ารค วาม เส ี่ยง 
โดยศักยภาพในการจัดการความเส ี่ยงชององค์กร (ญร^ปลเว3๐ 1^)ขึ้นอยู่ก ับงบประมาณ บุคลากร และ 
ความคาดหวังของผู้มืล่วนได้เสีย ทั้งนี้ หน่วยงานอาจระบุระดับความเสี่ยงที่ยอมรับได้เป ็น ๔ ระดับ เซ่น 
ปฏิเสธความเสี่ยง ยอมรับความเสี่ยงได้น้อย ยอมรับความเสี่ยงได้ปานกลาง เต็มใจยอมรับความเสี่ยง และ 
ยอมรับความเสี่ยงได้มากที่สุด เป็นต้น

ห น ่ว ย ง าน อ าจ แ ส ด ง น โย บ าย ค ว าม เส ี่ย ง ท ี่ย อ ม ร ับ ได ้ใน แ ต ่ล ะ ป ร ะ เภ ท ค ว าม เส ี่ย ง  เพ ื่อ ,ให ้ผ ้'บร ิหาร
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การระบุความเสี่ยง
การระบุความเสี่ยง คือ การระบุเหตุการณ์ที่อาจเกิดฃึ้นที่มีผลกระทบต่อวัตถุประสงค์ของหน่วยงาน 

ทั้งในด้านบวกและด้านลบ ในการระบุความเสี่ยงหน่วยงานอาจทำรายขื่อความเสี่ยงทั้งหมด (8เ5^ เก'ห6ก1:0ทุ/) 
โดยรายขื่อความเสี่ยงต้องมีการปรับปรุงอย่างสมํ่าเสมอโดยอาศัยข้อมูลที่เป ็นปัจจุบ ัน การระบุความเสี่ยง 
หน่วยงานควรระบุข้อมูลเกี่ยวกับความเสี่ยง ดังนี้ 

ก เหตุการณ์ความเสี่ยง
ข สาเหตุของความเสี่ยง หรือตัวผลักดันความเสี่ยง โดยการวิเคราะห์ถึงสาเหตุที่แท้จริง (8๐01: 

0ลน56) ของความเสี่ยง
ค ผลกระทบทั้งด้านลบและ/หรือด้านบวก
หน่วยงานอาจจัดกลุ่มความเสี่ยงที่มีลักษณะหรือมีผลกระทบที่เหมือนกันไวิในประเภทความเสี่ยง 

เดียวกัน เพื่อให้การพิจารณาและการบริหารจัดการความเสี่ยงประเภทเดียวกันมีมุมมองในภาพรวมซัดเจนมากขึ้น 
ตัวอย่างการจัดประเภทความเสี่ยงในภาคผนวก

การประเมินความเส่ียง
การประเมินความเสี่ยง ประกอบด้วย
๑. การกำหนดเกณฑ์การประเมินความเสี่ยง หน่วยงานอาจให้คะแนนความเสี่ยงตามเกณฑ์การ 

ประเมินความเสี่ยงด้านต่างๆ เข่น ด้านโอกาส ด้านผลกระทบ รวมถึงด้านความสามารถขององค์กรในการ 
จัดการความเสี่ยง และด้านลักษณะของความเสี่ยง โดยช่วงคะแนนอาจกำหนดเป็น ๓ ช่วงคะแนน หรือ ๕ ช่วง 
คะแนน

๒. การให้คะแนนความเสี่ยง วิธีการให้คะแนนความเสี่ยง เช่น การสัมภาษณ์ การทำแบบสำรวจ 
การประฃุมเข ิงปฏ ิบ ัต ิการระหว่างหน ่วยงานภายใน การทำ ธ6ก(ะเาทาสโเถ่กฐ การว ิเคราะห ์สถานการณ ์ 
(ร06กลกํ๐ /\กลเ^รเร) ทั้งนี้ การให้คะแนนความเสี่ยงของแต่ละกองงาน (51๒ "ๆหเทเถิกฐ) เพ ียงวิธ ีเด ียวอาจ 
ทำให้การให้คะแนนความเสี่ยงมีความคาดเคลื่อนได้

๓. การพิจารณาความเสี่ยงในภาพรวม เมื่อหน่วยงานประเมินความเสี่ยงในแต่ละความเสี่ยงที่มีต่อ 
วัตถุประสงค์ของกิจกรรมแล้ว หน่วยงานต้องพิจารณาผลกระทบของความเสี่ยงมีต่อวัตถุประสงค์ไนระดับกลุ่ม 
และผลกระทบที่ม ีต่อหน่วยงานในภาพรวม เช่น ผลกระทบต่อความเสี่ยงที่ม ีต ่อกิจกรรมอาจมีน ้อยแต่ม ี 
ผลกระทบต่อวัตถุประสงค์ระดับกอง หรือความเสี่ยง ๒ ความเสี่ยงที่ไม่มีผลกระทบต่อกิจกรรมอาจมีผลกระทบ 
ต่อหน่วยงานในภาพรวม เป็นต้น

๔. การจัดสำดับความเสี่ยง เมื่อหน่วยงานพิจารณาให้คะแนนความเสี่ยงแล้ว หน่วยงานต้องจัดลำดับ 
ความเสี่ยง เพื่อนำไปสู่การพิจารณาจัดสรรทรัพยากรในการตอบสนองความเสี่ยง หน่วยงานอาจใข้คะแนน 
ความเสี่ยง (โอกาส X ผลกระทบ) ในการจัดลำดับความเสี่ยง โดยความเสี่ยงที่เท ่ากับอาจพิจารณาปัจจัยอื่น
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การตอบสนองความเส่ียง
การตอบสนองความเสี่ยง คือ กระบวนการตัดสินใจของฝ่ายบริหารในการจัดการความเสี่ยงที่อาจจะ 

เกิดขึ้น โดยผู้บริหารควรพิจารณาประเด็นดังต่อไปนี้ในการตัดสินใจเลือกวิธีการตอบสนองความเสี่ยงเพื่อ 
จัดทำแผนบริหารจัดการความเสี่ยงของหน่วยงาน 

๑. การจัดการต้นเหตุของความเสี่ยง 
๒. ทางเลือกวิธีการจัดการความเสี่ยง 
๓. ทรัพยากรที่ต้องใซในการบริหารจัดการความเสี่ยง
หน่วยงานสามารถพิจารณาเลือกวิธ ีการจัดการความเสี่ยงวิธ ีท ี่ใดวิธ ีหนึ่งหรือหลายวิธ ี โดยการ 

พิจารณาวิธีการจัดการความเสี่ยงควรคำนึงถึงต้นทุนกับประโยซน์ที่ได้รับของวิธีการจัดการความเสี่ยงแต่ละวิธี 
ตัวอย่างวิธีการจัดการความเสี่ยง ประกอบด้วย
๑. ปฏิเสธความเสี่ยงโดยไม่ดำเนินงานในกิจกรรมที่มีความเสี่ยง ได้แก่ กิจกรรมที่มีความเสี่ยงสูงและ 

หน่วยงานไม่สามารถยอมรับความเสี่ยงนั้นได้ หน่วยงานอาจพิจารณาไม่ดำเนินงานในกิจกรรมนั้นๆ
๒. การลดโอกาสของความเสี่ยง เซ่น การลดโอกาสของความเสี่ยงการทุจริตด้านการเงิน โดยการ 

วางระบบการควบคุมภายใน ได้แก่ การแบ่งแยกหน้าที่ การตรวจสอบ การสอบทาน และการกระทบยอด เป็นต้น 
๓. การลดผลกระทบของความเสี่ยง เซ่น การทำประกัน หรือการใช้เครื่องมือ'ป้องกันความเสี่ยง 

ทางการเงิน (แ6 ป5เก5 เก51โน๓ 6 ก1โร) เป้นต้น
๔. การโอนความเสี่ยง หน่วยงานอาจเลือกใช้วิธีการถ่ายโอนความเสี่ยงของกิจกรรมที่หน่วยงานเห็น 

ว่าควรดำเนินการเพื่อประโยชน์ของประซาซน แต่หน่วยงานมีข้อจำกัดที่ไม่สามารถดำเนินการเองได้หรือ 
ไม่สามารถบริหารจัดการความเสี่ยงได้ ได้แก่ การให้ภาคเอกซนดำเนินการโดยมีการโอนความเสี่ยงและ 
ผลตอบแทนไปด้วย (กบ!เว1เ0 กท ่Vลกอโปา6 โรเาแว : กกก) เปีนต้น

๔. ยอมร ับความเส ี่ยงโดยไม ่ดำเน ินการจ ัดการความเส ี่ยง เน ื่องจากความเส ี่ยงอยู่ในระด ับท ี่ 
หน่วยงานยอมรับได้ หรือต้นทุนในการบริหารจัดการความเสี่ยงมีมากกว่าประโยซน์ที่ได้รับ

๖. ไข้มาตรการการเฝ็าระวัง หน่วยงานต้องกำหนดข้อมูลที่ต้องมีการเก็บรวบรวม การวิเคราะห์ 
การแจ้งเตือน และการดำเนินการเมื่อเหตุการณ์เกิดขึ้น เซ่น ความเสี่ยงของปริมาณนั้าในเขื่อนมากเนื่องจาก 
ปริมาณนั้าฝน

๗. การทำแผนฉุกเฉิน การจัดทำแผนฉุกเฉินเป็นการระบุขั้นตอนเมื่อเกิดเหตุการณ์ความเสี่ยงขึ้น 
โดยต้องระบุบุคคลและวิธีการดำเนินการที่ชัดเจน เซ่น ความเสี่ยงกรณีที่เจ้าหน้าที่ไม่สามารถเข้าสถานที่ทำงานได้ 

๘. การส่งเสริมหรือผลักดันเหตุการณ์ที่อาจจะเกิดขึ้น เม ื่อความเหตุการณ์ที่อาจจะเกิดขึ้นส่งผล 
กระทบเซิงบวกกับองค์กร รวมถึงกำหนดแผนการดำเนินงานเมื่อเหตุการณ์เกิดขึ้น

แผนการบริหารจัดการความเสี่ยงอาจประกอบด้วย วิธีการจัดการความเสี่ยง บุคคลที่รับผิดขอบใน



- (^9 -

การติดตามและทบทวน
การติดตามและทบทวนเป็นกระบวนการที่ให้ความเชื่อมั่นว่าการบริหารจัดการความเสี่ยงที่มีอยู, 

ยังคงมีประสิทธิผล เนื่องจากความเสี่ยงเป็นสี่งที่เกิดขึ้นและเปลี่ยนแปลงตลอดเวลา ดังนั้นการติดตามและ 
ทบทวนเป็นกระบวนการที่เกิดขึ้นสมั่าเสมอ ปิจจัยที่ทำให้หน่วยงานต้องทบทวนการบริหารจัดการความเสี่ยง 
ได้แก่ การเปลี่ยนแปลงที่สำคัญซึ่งเก ิดจากปิจจัยภายในและภายนอก หรือผลการดำเนินงานไม่เป็นไปตาม 
เป้าหมายที่กำหนดไว้

การติดตามและทบทวนการบริหารจัดการความเลี่ยงสามารถดำเนินการอย่างต่อเนื่องหรือเป็นระยะ 
ซึ่งควรดำเนินการในทุกกระบวนการของการบริหารจัดการความเสี่ยง การติดตามและทบทวนอาจนำไปสู่การ 
เปลี่ยนแปลงของแผนการปฏิบัติงานขององค์กร การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศ รวมถึงการ 
พัฒนาระบบบริหารจัดการความเสี่ยง

การสื่อสารและการรายงาน
การสื่อสารเป็นการสร้างความตระหนัก ความเข้าใจ และการมีส่วนร่วมของกระบวนการบริหาร 

จัดการความเสี่ยง การสื่อสารเป็นการให้และรับข้อมูล (7ผ๐ -  ผลV (1๐๓๓บก10ลปอก) หน่วยงานควรมี 
ซ่องทางการสื่อสารทั้งภายในและภายนอก โดยการสื่อสารภายในต้องเป็นการสื่อสารแบบจากผู้บริหารไปยัง 
ผู้!ต้บังคับบัญชา (7๐เว ออผท) จากผู้ใต้บังคับบัญชาไปยังผู้บริหาร (8๐1:1:0๓ น(ว) และระหว่างหน่วยงานย่อย 
ภายใน (/\0โ๐55 อเห15๒ท5)

หน่วยงานควรกำหนดบุคคลที่ควรได้รับข้อมูล ประเภทของข้อมูลที่ควรได้รับ ความถี่ของการ 
รายงาน รูปแบบและวิธีการรายงาน เพื่อให้ผู้กำกับดูแล ผู้บริหาร และผู้มีส่วนได้เสียได้รับข้อมูลสารสนเทศที่ 
ถูกต้อง ครบถ้วน เกี่ยวข้องกับการตัดสินใจ และทันต่อเวลา

การสื่อสารและรายงานต่อผู้กำกับดูแล เป็นการสื่อสารและการรายงานความเสี่ยงในภาพรวมชอง 
องค์กร เพื่อสนับสนุนหน้าที่ของผู้กำกับดูแลในการกำกับการบริหารจัดการความเสี่ยงของฝ่ายบริหาร



ภาคผนวก
ตัวอย่างการบริหารจัดการความเสียง
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นโยบายการยอมรับความเสี่ยงระดับองค์กร
นโยบายการยอมรับความเสี่ยงระดับองค์กรเป็นการให้นโยบายเพื่อให้ทิศทางในการบริหารจัดการ 

ความเสี่ยงภายในองค์กรโดยผู้บริหารระดับสูงและได้รับการเห็นชอบโดยคณะกรรมการ
ผู้บริหารได้ตระหนักและยอมรับว่าการดำเนินงานขององค์กรมีความเสี่ยงที่อาจทำให้ไม่บรรลุตาม 

วัตถุประสงค์ขององค์กร การบริหารจัดการความเสี่ยงเป็นหน้าที่ความรับผิดชอบของฝ่ายบริหาร โดยผู้บริหาร 
ทำหน้าที่บริหารจัดการความเสี่ยงอย่างมุ่งมั่นและตั้งใจ เพื่อให้ผู้มีส่วนได้เสียมั่นใจว่าองค์กรมีการบริหาร 
จัดการความเสี่ยงอย่างมีประสิทธิภาพและประสิทธิผล เพื่อให้องค์กรสามารถปฏิบัติงานบรรลุตามวัตถุประสงค์ 
ขององค์กร โดยคำนึงถึงประโยชน์ต่อประเทศชาติเป็นที่ตั้ง (?นเว1เ0 เท!:6 โอร*)

ผู้บริหารได้กำหนดความเสี่ยงที่ยอมรับได้ในด้านต่างๆ ดังน้ี
ด้านการปฏิบัติงาน
ผู้บริหารยอมรับความเสี่ยงในระดับปานกลางในกระบวนการการปฏิบัติงานทั่วไปขององค์กร และ 

ยอมรับความเสี่ยงระดับน้อยในการปฏิบัติงานมีผลกระทบที่เกี่ยวข้องกับการให้บริการของประขาซน ทั่งนี้ 
ผู้บริหารจะยอมรับความเส่ียงระดับสูงในการปฏิบัติงานที่เกี่ยวข้องกับนวัตกรรมและการพัฒนา

ด้านการทุจริต
ผู้บริหารปฏิเสธทีจ่ะยอมรับความเสี่ยงที่เกี่ยวข้องกับการทุจริตทุกกรณี และมุ่งมั่นจะสร้างระบบ 

การควบคุม ป๋องกัน ตรวจสอบ เพื่อให้ผู้มีส่วนได้เสียมั่นใจในระบบธรรมาภิบาลและความซื่อตรงขององค์กร

ด้านเทคโนโลยีสารสนเทศ
ผู้บริหารปฏิเสธทีจ่ะยอมรับความเสี่ยงในเรื่องของความปลอดภัยชองระบบสารสนเทศที่เกี่ยวข้อง 

กับข้อมูลด้านการเงิน ข้อมูลส่วนบุคคล และข้อมูลที่เกี่ยวข้องกับความมั่นคงของประเทศ และยอมรับความ 
เสี่ยงระดับปานกลางสำหรับระบบสารสนเทศที่เกี่ยวข้องกับเรื่องทั่วไป เช่น แบบความคิดเห็นหรือการเก็บ 
สถิติท่ัวไป หน่วยงานยอมรับความเสี่ยงระดับน้อยสำหรับประสิทธิภาพของระบบสารสนเทศในการให้บริการ 
ประชาชน

ด้านภาพลักษณ์ขององค์กร
ภาพลักษณ์และความน่าเชื่อถือขององค์กรเป็นปีจจัยที่สำคัญในการปฏิบัติงานขององค์กรให้เป็นที่ 

ยอมรับของประซาขนผู้เสียภาษีซึ่งเป็นผู้มีส่วนได้เสียหลักชององค์กร ผู้บริหารยอมรับความเสี่ยงระดับน้อย 
เกี่ยวกับความเชื่อถือและภาพลักษณ์ขององค์กร อย่างไรก็ตามผู้บริหารให้ความสำคัญกับภาพลักษณ์ที่สะท้อน 
ประสิทธิภาพการดำเนินงานที่แท้จริงโดยไม่มีการบิดเบือน เพื่อให้ภาพลักษณ์และความน่ ^
การปฏิบัติงานขององค์กรและความไว้วางใจของผู้มีส่วนได้เสียโดยเนื้อแท้
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การกำหนดประเภทความเสี่ยง (โ(เร  ̂^3 1 :6 ฐ๐ก6ํ 5 )
หน่วยงานต้องระบุความเสี่ยงทั้งหมดที่มีผลกระทบต่อวัตถุประสงค์ของหน่วยงาน (โ?;ร̂  เ ก V6ก บ0โV) 

เมื่อหน่วยงานระบุความเสี่ยงทั้งหมดแล้วควรพิจารณาจัดกลุ่มความเสี่ยง โดยความเสี่ยงที่มีลักษณะเหมือนกัน 
จัดกลุ่มเป็นประเภทความเสี่ยงเดียวกัน ตัวอย่างการกำหนดประเภทความเสี่ยง เข่น

ความเส ี่ยงด ้านกลยุทธ์ (ร-เโกล1:657 เ เ̂ร^ร) คือ ความเส ี่ยงที่เก ิดจากการกำหนดแผนกลยุทธ์ท ี่ไม ่ 
เหมาะสม หรือความเสี่ยงเกิดจากการนำกลยุทธ์ไปใช้ไม่ถูกต้อง

ความเสี่ยงด้านการเงิน (เฯกฝ็กอํล1 โ?;ร๒) คือ ความเสี่ยงเกี่ยวกับการบริหารจัดการด้านการเงิน เข่น 
ความเสี่ยงเกี่ยวกับการเบิกจ่ายเงินไม่ถูกต้อง ความเสี่ยงเกี่ยวกับการรับเงินไม่ถูกต้อง ความเสี่ยงในการไม่ 
ปฏิบัติตามกฎหมายและระเบียบที่เกี่ยวช้องกับการเงินการคลัง รวมถึงความเสี่ยงด้านการทุจริตทางการเงิน 
เป็นต้น

ความเสี่ยงด้านการดำเนินงาน (อเวรโลปเวก เ เ̂ร^ร) คือ ความเสี่ยงที่เกิดจากกระบวนการทำงานที่ไม่ 
มีประสิทธิผลหรือไม่มืประสิทธิภาพ

ความเสี่ยงด้านการปฏิบัติตามกฎระเบียบ (แ6รูล1 โ?;ร®) คือ ความเสี่ยงที่หน่วยงานไม่ปฏิบัติตาม 
กฎหมาย ระเบียบ ข้อบังคับ หลักเกณฑ์ ประกาศ มติคณะรัฐมนตรี รวมถึงกฎ/นโยบาย/คู่ม ือ/แนวทางการ 
ปฏิบัติงานของหน่วยงาน

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (76๐เาก๐๒57 ^15๒) คือ ความเสี่ยงที่เก ิดจากเทคโนโลยี
สารสนเทศ

1 1

ความเสี่ยงด้านความน่าเชื่อถึอฃององค์กร (โ?6 เวน!:ล!:;๐กลI โ?เ5๒) คือ ความเสี่ยงที่ส่งผลกระทบต่อ 
ชื่อเสี่ยง ความเชื่อมั่น และความน่าเชื่อถือขององค์กร

ประเภทของความเสี่ยงหน่วยงานสามารถกำหนดได้อย่างเหมาะสมกับหน่วยง;
การบริหารจัดการความเสี่ยงระดับองค์กรเกิดความขัดเจน

0เ ' -!
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การระบุความเสี่ยง
รหัสความเสี่ยง : ๑
ชื่อความเสี่ยง : ความเสี่ยงการเข้าถึงและการส่งต่อข้อมูลที่มีความอ่อนไหว 
ลาเหตุ/ตัวผลักดันความเสี่ยง - ไม่มีการแบ่งประเภทข้อมูล

- ขาดมาตรการหรือการกำหนดสิทธิการเข้าถึงข้อมูล
- ขาดความรู้ความเข้าใจในการส่งต่อข้อมูลของบุคลากร
- บุคลากรไม่ได้ตระหนักถึงความสำคัญของข้อมูลทางราชการ
- ไม่มีนโยบายในการจัดเก็บ /  ทำลาย ข้อมูลที่ขัดเจน 

ผลกระทบ - ด้านความน่าเชื่อถือ (ความเชื่อมั่นขององค์กรและรัฐบาล)

I

' . • ะ

แป๋แ
๚ เ
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เกณฑ์การให้คะแนนความเสี่ยง
ด้านผลกระทบ

คะแนน ความหมาย เกณฑ์
๕ สูงมาก มีผลกระทบด้านจำนวนเงินมากกว่า...............................ล้านบาท หรือ

มีผลกระทบต่อผ้รับบริการมากกว่าร้อยละ..................................... หรือ
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..................................... หรือ
มีผลกระทบต่อเศรษรกิจระดับ......................................หรือ
ส่งผลต่อภาระการคลังของรัรบาลจำนวนเงิน...................................... หรือ
ส่งผลกระทบต่อประซาขน (ความเป็นอย่/ชีวิต/ทรัพย์สิน) ระดับ.....................

(^ สูง มีผลกระทบด้านจำนวนเงินระหว่าง...............................ล้านบาท หรือ
มีผลกระทบต่อผ้รับบริการระหว่างร้อยละ..................................... หรือ
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..................................... หรือ
มีผลกระทบต่อเศรษรกิจระดับ......................................หรือ
ส่งผลต่อภาระการคลังของรัรบาล......................................หรือ
ส่งผลกระทบต่อประซาซน (ความเป็นอย,/'ชีวิต/ทรัพย์สิน) ระดับ.....................

๓ ปานกลาง มีผลกระทบด้านจำนวนเงินระหว่าง................................ล้านบาท หรือ
มีผลกระทบต่อผ้รับบริการระหว่างร้อยละ..................................... หรือ
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..................................... หรือ
มีผลกระทบต่อเศรษรกิจระดับ......................................หรือ
ส่งผลต่อภาระการฅลังของรัรบาล...................................... หรือ
ส่งผลกระทบต่อประชาซน (ความเป็นอย่/ซีวิต/ทรัพย์สิน) ระดับ.....................

๒ ตํ่า

*

แ ^ ป ีเ

มีผลกระทบด้านจำนวนเงินระหว่าง...............................ล้านบาท หรือ
มีผลกระทบต่อผ้รับบริการระหว่างร้อยละ..................................... หรือ
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..................................... หรือ
มีผลกระทบต่อเศรษรกิจระดับ......................................หรือ
ส่งผลต่อภาระการคลังของรัรบาล...................................... หรือ
ส่งผลกระทบต่อประขาซน (ความเป็นอย,/ชีวิต/ทรัพย์สิน) ระดับ......................

๑ ตํ่ามาก มีผลกระทบด้านจำนวนเงินน้อยกว่า...............................ล้านบาท หรือ
มีผลกระทบต่อผ้รับบริการน้อยกว่าร้อยละ..................................... หรือ
มีผลกระทบต่อความน่าเชื่อถือขององค์กรในระดับ..................................... หรือ
มีผลกระทบต่อเศรษรกิจระดับ......................................หรือ
ส่งผลต่อภาระการคลังของรัรบาล...................................... หรือ
ส่งผลกระทบต่อประซาซน (ความเป็นอย,/ชีวิต/ทรัพย์สิน) ระดับ..... ะ / * ช ี/ ^ ' ' ^



ด้านโอกาส

คะแนน ความหมาย เกณฑ์
๕ สูงมาก โอกาสเกิดมากกว่า ๙๐'96 ในช่วงระยะเวลาของงาน /ระบบ /โครงการ หรือ 

ความถี่ของเกิดขึ้นทุก ๖ เดือน
0*1 สูง โอกาสเกิด ๗๐ - ๙๐'0/0 ในช่วงระยะเวลาของงาน /ระบบ /โครงการ หรือ 

เกิดขึ้นทุกปี
๓ ปานกลาง โอกาสเกิด ๔๐ - ๖๙0/0 ในช่วงระยะเวลาของงาน /ระบบ /โครงการ หรือ 

เกิดขึ้นทุก ๒ ปี
๒ น้อย โอกาสเกิด ๒๐ - ๓๙0/0 ในช่วงระยะเวลาของงาน /ระบบ /โครงการ หรือ 

เกิดขึ้นทุก ๓ ปี
๑. น้อยมาก โอกาสเกิดน้อยกว่า ๒๐ - ๓๙0/0ในช่วงระยะเวลาของงาน/ระบบ/เครงการ 

หรือเกิดขึ้นทุก ๔ ปี

( '  ^
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ด้านความอ่อนไหวต่ฅความเสี่ยง

คะแนน ความหมาย เกณฑ์
๕ สูงมาก หน่วยงานไม่มีความสามารถในการจัดการความเสี่ยง 

ไม่มีแผนในการจัดการความเสี่ยง
(̂ สูง หน่วยงานมีความสามารถในการจัดการความเสี่ยงตํ่า 

มีแผนในการจัดการความเสี่ยงแบบไม่สมบรณ์
๓ ปานกลาง หน่วยงานมีความสามารถในการจัดการความเสี่ยงปานกลาง 

มีแผนการบริหารจัดการความเสี่ยงสำหรับความเสี่ยงที่เพียงพอ
๒ น้อย หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูง 

มีแผนการบริหารจัดการความเสี่ยงที่ดี
๑ น้อยมาก หน่วยงานมีความสามารถในการจัดการความเสี่ยงสูงมาก

มีแผนการบริหารจัดการความเสี่ยงที่ดีมาก และมีการกำหนดเมา^**!ะ'-^
ในการตอบสนองความเสี่ยงหลายวิธี



ด้านลักษณะการเปลี่ยนแปลงของความเสี่ยง

คะแนน ความหมาย เกณฑ์
๕ สูงมาก การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กรแบบทันที 

และไม่มีสัญญาณแจ้ง
(^ สูง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๒ -  ๓ สัปดาห์
๓ ปานกลาง การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๒ -  ๓ เดือน
๒ น้อย การเกิดขึ้นของความเสี่ยงและกระทบต่อองค์กร 

ภายใน ๓ - ๖ เดือน
๑ น้อยมาก การเกิดขึ้นของความเสี่ยงและกระทบต่ออฟ้ค์^^

มากกว่า ๖ เดือน /  '^ *  \
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การให้คะแนนความเสี่ยง

รหัส ซื่อความเสี่ยง โอกาส ผลกระทบ ความ
อ่อนไหวต่อ 
ความเสี่ยง

ลักษณะการ 
เปล่ียนแปลง 

ของความ 
เส่ียง

๑ ความเสี่ยงการเข้าถึงและการ 
ส่งต่อข้อมลที่มีความอ่อนไหว

๕ ๓ ๓

๒ ความเสี่ยงการโจรกรรมข้อมูล 
บุคคล

๔ (3̂ ๓
/

๓

๓ ความเสี่ยงการบันทึกข้อมูลใน 
ระบบผิดพลาด

๒ ๓ ๑
‘

(̂ ความเสี่ยงการแก้ไขโปรแกรม 
โดยไม่ได้การอนุมัติ

๑ ๓ ̂ 1 ๔

๕ ความเสี่ยงประซาขนที่ด้อย 
โอกาสไม่สามารถเข้าถึงการ 
บริการรูปแบบใหม่

๓ ๒ ๒

๖ ความเสี่ยงการปฏิบัติงานแทน 
กันในระบบการเงิน

๕ . ๒ ๒

*

*

* I4
: *

*

*

*

*

*

๕๐ ความเสี่ยงการโจมตีทาง ๓ ๓

^รวงก''บุ:



การจัดลำดับความเสี่ยงโดยพิจารณาจากโอกาลและผลกระทบ
การจัดลำดับความเส ี่ยงโดยพ ิจารณาจากโอกาสและผลกระทบ เพ ื่อจัดลำดับความสำคัญของ 

ความเสี่ยง ความเสี่ยงที่มีผลกระทบสูงและโอกาสสูงเป็นความเสี่ยงที่หน่วยงานต้องพิจารณาให้ความสำคัญ 
มากกว่าความเสี่ยงที่มีผลกระทบตํ่าและโอกาสตํ่า การจัดลำดับความเสี่ยงอาจใช้แผนภาพ แ6ล* ๓ ล[ว เป็น 
เกณฑในการจัดลำดับความเสี่ยง ๑

* 06๒ 10:6  & 'โ0น(:เ16 แ แ ?, (ะนกเร ลกช ผ .  เอ๐๑๒ . 7เ10น8เ11 เ-630เ6โ'5เ1||ว เก (ะฒ/เ : ญ5เ( /\55655ก16ก{ เก ?โล01เก6, (3.๑๖
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การจัดลำดับความเสี่ยงโดยพิจารณาจากผลกระทบและความอ่อนไหวต่อความเสี่ยง
การจัดลำดับความเสี่ยงที่สำคัญเพื่อพิจารณาวิธีการตอบสนองความเสี่ยงโดยคำนึงผลกระทบและ 

ความอ่อนไหวต่อความเสี่ยง ตามแนวคิดการจัดลำดับเพื่อพิจารณาการจัดการความเสี่ยงแบบ เฬ/^ 0  0า3เ1; ๒ 
จากภาพข้างล่าง พื้นที่มุมซ้ายล่างกำหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๑ -  ๒ และความอ่อนไหวต่อ 
ความเสี่ยงระดับ ๑ -  ๒ โดยความเสี่ยงในพื้นที่ช่วงนี้หน่วยงานควรพิจารณาถึงความเหมาะสมว่ามาตรการ 
จัดการความเสี่ยงที่ม ีอยู่ไม่มากเกินความจำเป็น พื้นที่มุมขวาล่างกำหนดให้ความเสี่ยงที่มีผลกระทบระดับ 
๑ -  ๒ และความอ่อนไหวต่อความเสี่ยงระดับ ๓ -  ๕ โดยความเสี่ยงในพื้นที่ช ่วงนี้ให้หน่วยงานคำนึงถึง 
ผลกระทบของความเสี่ยงแต่ละเรื่องที่อาจสะสมทำให้ผลกระทบรวมเพิ่มสูงขึ้น พื้นที่มุมซ้ายบนกำหนดให้ 
ความเสี่ยงที่มีผลกระทบระดับ ๓ -  ๕ และความอ่อนไหวต่อความเสี่ยงระดับ ๑ -  ๒ โดยความเสี่ยงในพื้นที่ 
ช่วงนี๋ให้หน่วยงานพิจารณาว่ามาตรการจัดการความเสี่ยงท่ีมีอยู่ยังคงมีประสิทธิภาพเพียงพอ พ้ืนท่ีมุมขวาบน 
กำหนดให้ความเสี่ยงที่มีผลกระทบระดับ ๓ -  ๕ และความอ่อนไหวต่อความเสี่ยงระดับ ๓ -  ๕ โดยความเสี่ยง 
ในพื้นที่ช่วงนี้ให้หน่วยงานพิจารณากำหนดมาตรการจัดการความเสี่ยงเพิ่มเติมอย่างเหมาะสม โดยหน่วยงาน 
สามารถปรับช่วงพื้นที่การจัดการความเสี่ยงได้ให้เหมาะสมกํบหน่วยงานโดยคำนึงถึงนโยบายการบริหารจัดการ

๑  1อุ ๓
พ ิจ า ร ณ า ต ้น ท ุน ข อ ง ก า ร จ ัด ก า ร ค ว า ม เ ส ย ง

ความอ่อนไหวต่อความเสียง
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- ป ็-

แผนการบริหารจัดการความเสี่ยง
รหัสความเสี่ยง : ๑

ซือความเสี่ยง : ความเสี่ยงในเรื่องของการเข้าถึงและส่งต่อข้อมูลที่มีความอ่อนไหว 

ระดับผลกระทไ] : ระดับองค์กร

เจ้าของความเสี่ยง : ผู้อำนวยการกอง.........

วิธีจัดการความเสี่ยง
๑. มาตรการการจัดกลุ่มประเภทข้อมูลและการมอบหมายความรับผิดขอบ 
๒. มาตรการเข้าถึงข้อมูล 
๓. มาตรการเก็บรักษาข้อมูล 
๔. มาตรการในการลบหรือทำลายข้อมูล
๕. การใช้ 81๐๓6*1105 ในการเข้าใช้งานในระบบงาน ทุรือสถานที่เก็บข้อมูล 
๖. การติดตั้งโปรแกรมฟ้องกันการเจาะระบบข้อมูล 
๗. การใฃโปรแกรมการตรวจสอบความผิดปกติของการเข้าใข้งานในระบบ 
๘. การทดสอบการเจาะระบบเป็นประจำทุกปีหรือเมื่อมีเหตุการณ์เปลี่ยนแปลงที่สำคัญ

ตัวขี้วัดความเสี่ยงที่สำคัญ
๑. จำนวนครั้งในการเข้าระบบไม่สำเร็จ......... คร้ัง ต่อ ๑ ผู้ใข้งาน
๒. การดาวนโหลดข้อมูลจำนวนเกินกว่า 
๓. ข่าวสารในสื่อสังคมประเภท

วิธีการติดตามและการรายงาน
๑. รายงานจากโปรแกรมการตรวจสอบการเข้าใข้งาน
๒. เกณฑ์การเข้าระบบไม่สำเร็จ.........คร้ัง ต่อ ๑ ผู้ใข้งาน ให้ผู้อำนวยการกองดำเนินการตรวจสอบ
๓. เกณฑ์การดาวน์โหลดข้อมูลจำนวนเกินกว่า 

รายงานต่อรองอธิบดี
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